Je sui§ un
sacre veinard !

Identifiez-vous
les messages suspects a temps ?

FAITES LE TEST PHISHING SUR SAFEONWEB.BE
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Oups, vous étes tombé
dans le panneau'!

Avec ces 10 conseils, devenez un expert
pour identifier les messages suspects.

Vous recevez sans raison un message
ou un e-mail : vous n‘avez rien acheté,
vous n‘avez signé aucun contrat ou
vous ne vous étes inscrit nulle part.
Soyez particulierement vigilant !

Un avis de paiement urgent ou un
ami dans le besoin ? Gardez la téte
froide et vérifiez les données avant
de sortir votre portefeuille.

Vérifiez 'adresse e-mail et la présence
éventuelle de fautes d'orthographe.
Mais attention : une adresse

e-mail légitime ne garantit pas
nécessairement que l'e-mail est sir.

Un organisme officiel ne vous demandera
jamais votre mot de passe, vos coordonnées
bancaires ou des données personnelles

par e-mail, SMS ou téléphone.

Passez la souris sur le lien. Le nom

de domaine (le mot avant .be, .com,
.eu ou .org) correspond-il aussi
effectivement au nom de l'organisme ?

Il vaut mieux se méfier de messages qui
s'adressent au destinataire de maniéere
général et vague, ou dont le titre est
simplement votre adresse e-mail.

Un message suspect contient souvent
des fautes de francais ou est rédigé
dans un fran¢ais approximatif.

Vous devez étre vigilant lorsqu’il s'agit
de méthodes de paiement anonymes ou
inhabituelles comme PayPal, Western
Union et 3V Payment Group.

Si un message se trouve dans votre
dossier spams ou pourriels, soyez sur
vos gardes. Vous pouvez également
identifier les messages suspects comme
spams pour en éviter d'autres.

Ne vous laissez pas tenter par les messages
qui essaient de piquer votre curiosité tels
que « Regarde ce que jai lu a ton sujet ... »
ou « Est-ce toi sur cette photo ? ». Si

ces messages s‘accompagnent d’'un

lien, surtout ne cliquez pas dessus.

C’est a vous de jouer!

FAITES LE TEST DE PHISHING SUR SAFEONWEB.BE ET DECOUVREZ
A QUEL POINT VOUS ETES ARME CONTRE LE PHISHING.

Vous avez recu un message suspect ? Envoyez-le & suspect@safeonweb.be
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