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Phishing-Test Relax!
Kénnen Sie gefdlschte Berichte elax:
erkennen? Finden Sie heraus, ob Sie auf ) Denken sie zweimal nach

’

Internetkriminelle hereinfallen wirden. Sind 5 B =

Sie ein Experte auf diesem Gebiet? Oder ' . : bevor Sie einen anklicken
kénnten Sie ein Training gut gebrauchen?

Machen Sie den Test auf SAFEONWEB.BE
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¢ 2 4 ERKENNEN SIE VERDACHTIGE BERICHTE
RECHTZEITIG UND LEITEN SIE DIESE AN
VERDACHT@SAFEONWEB.BE WEITER

CYBER SECURITY.
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Phishing ist ein Betrug, der
online durch gefdlschte
E-Mails, Websites oder
Berichte veribt wird.
Cyberkriminelle versuchen
ein System, dem Sie
vertrauen oder eine Person,
auf die Sie sich verlassen,
zu missbrauchen. Sie
wollen lhnen auch Angst
machen. Gehen Sie diesen
Phishern nicht ins Netz!

Phishingberichte:

» erhalten Sie meistens unverwartet
und ohne Grund

« setzen Sie unter Druck oder
wollen Sie neugierig machen

+ enthalten Rechtschreibefehler oder sind
in einem ungewdhnlichen Stil verfasst

+ nutzen eine unpersdnliche Anrede oder
Ihre E-Mail-Adresse als Anrede

« stammen von einem unbekannten Absender

« enthalten einen Link, der nicht zu
einer sicheren Website fihrt

Gefdlschte Berichte kénnen nicht nur aus
E-Mails bestehen. Stets hdufiger versuchen
Betriiger mit gefdlschten SMS-Berichten an
ihr Ziel zu kommen. Diese Vorgehensweise
nennt man Smishing. Auch Uber Social
Media wie Facebook und WhatsApp kénnen
Sie Phishingberichte erhalten. media

such as Facebook and WhatsApp.



