
Relax !
Réfléchissez à deux fois  

avant de cliquer sur un lien

IDENTIFIEZ À TEMPS LES MESSAGES 
SUSPECTS ET ENVOYEZ-LES À 
SUSPECT@SAFEONWEB.BE

Le test du phishing
Reconnaissez-vous les faux messages ? 
On tombe plus vite qu’on ne le croit dans 
le piège des cybercriminels. Découvrez si 
vous êtes expert ou si un peu d’entraînement 
s’impose : faites le test sur SAFEONWEB.BE

QUE FAIRE SI  
VOUS REPÉREZ UN 
FAUX MESSAGE ?

Envoyez-le tout de suite  
à suspect@safeonweb.be,  
ne cliquez sur aucun 
lien et, surtout, ne 
communiquez pas vos 
données personnelles.

TROP TARD ! 
J ’AI  INTRODUIT 
MES DONNÉES 
PERSONNELLES.  
QUE FAIRE ?

Alertez vos amis si vous 
leur avez transmis un 
faux message. Changez 
immédiatement vos mots 
de passe. Si vous avez 
communiqué vos données 
bancaires, avertissez votre 
banque et cardstop.
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“Relax, 
réfléchissez à 

deux fois avant 
de cliquer sur 

un lien” Comment identifier les 
messages suspects ?
Les messages de phishing : 

•	 arrivent généralement de façon 
inattendue et sans raison

•	 sont insistants ou tentent 
d’éveiller votre curiosité

•	 contiennent des fautes ou utilisent 
des formulations bizarres

•	 s’adressent à vous avec un titre vague 
ou utilisent votre adresse email au 
lieu de votre nom ou prénom

•	 proviennent d’un expéditeur inconnu

•	 ont un lien qui ne mène pas à 
un site internet sécurisé

Les faux messages ne sont pas toujours 
des emails. De plus en plus, les escrocs 
envoient de faux sms – on parle alors 
de Smishing. Vous pouvez aussi recevoir 
des messages de phishing via les médias 
sociaux, comme Facebook ou WhatsApp.

Vous avez dit 
phishing ? 
Le phishing est une 
escroquerie en ligne au 
moyen de faux emails, sites 
internet ou messages. Les 
cybercriminels exploitent 
la confiance que vous 
avez, par exemple, en une 
personne ou en une société. 
Ils essaient aussi de vous 
faire peur. Ne tombez 
pas dans le panneau !


