
Relax!
En denk twee keer  

na voor je op een link klikt

HERKEN VERDACHTE  
BERICHTEN OP TIJD  
EN STUUR ZE NAAR  
VERDACHT@SAFEONWEB.BE 

Phishingtest
Herken jij valse berichten? Ontdek 
of je in de val van cybercriminelen 
trapt. Ben jij een expert? Of kan je 
nog wel wat training gebruiken? 
Doe de test op SAFEONWEB.BE

JE HERKENT EEN 
VALS BERICHT. WAT 
MOET JE DOEN?

Stuur het onmiddellijk naar 
verdacht@safeonweb.be,  
klik niet op links en vul 
zeker geen persoonlijke 
gegevens in.

TE LAAT! JE HEBT 
JE GEGEVENS 
DOORGEGEVEN.  
WAT NU?

Waarschuw je vrienden 
als je hen een vals bericht 
hebt doorgestuurd. 
Verander je wachtwoorden 
onmiddellijk en verwittig je 
bank en cardstop als  
je je bankgegevens  
hebt doorgegeven.
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“Relax en denk 
twee keer na  

voor je op  
een link klikt”

Hoe herken je  
verdachte berichten?
Phishingberichten:

•	 krijg je meestal onverwacht en zonder reden

•	 zijn dwingend of willen je nieuwsgierig maken

•	 bevatten taalfouten of zijn 
vreemd geschreven

•	 hebben een vage aanspreektitel of 
gebruiken je e-mailadres als aanspreking 

•	 komen van een onbekende afzender 

•	 hebben een link die niet naar 
een veilige website leidt

Niet enkel e-mails kunnen valse berichten 
zijn. Steeds vaker proberen oplichters hun 
slag te slaan via valse sms berichten. Dat 
fenomeen heet Smishing. Ook via sociale 
media zoals Facebook en WhatsApp 
kan je phishingberichten ontvangen.

Wat is phishing?
Phishing is online oplichting 
door valse e-mails, 
websites of berichten. 
Cybercriminelen proberen 
misbruik te maken van iets 
waar je in gelooft of van 
iemand die je vertrouwt. 
Ze spelen ook in op angst. 
Laat je niet vangen!


